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GEODI: Weekly Keyword del Direttore, Ciro Sbailo 23 Maggio 2025

The weekly keyword is “Friction”

In Tatarstan, Russia is producing thousands of kamikaze drones, based on Iranian models, circumventing
sanctions through gold payments and opaque triangulations. This is not just a military fact: it is a signal of
emergence of a hybrid space of power, unstable, overlapping, and indeterminate.

Law was designed for stable and predictable systems. But in 2025, the battlefield is:
— cyber and media-driven,

— based on shadow logistics and evasion tactics,

— asymmetric, like a quantum circuit in which nothing is defined until it collapses.

The EU is bound by rules on dual-use, privacy, export control. Moscow and Tehran are not, and they gain
in efficiency.

We are stuck in a Newtonian universe, while the world shifts to quantum logic. Western power, built on
cartesian predictability, is now vulnerable. Authoritarian regimes thrives in the fog: alliances, currencies, and
vectors all operate by probability.

Trump, more by instinct than by strategic design, operated within this logic:
— treating rules as options,

— alliances as transactions,

— adversaries as opportunities.

After the cyberattack on Tallinn in 2007, NATO took nine years to recognize cyberwar as a cause for
Article 5. The upcoming NATO Summit will be the proving ground: will we keep holding ourselves back, or

finally learn to move through friction?

Because in friction, as we know, you either generate energy, or burn through power.

La parola chiave di questa settimana ¢ "Frizione".

In Tatarstan, la Russia sta producendo migliaia di droni kamikaze, basati su modelli iraniani, aggirando le
sanzioni attraverso pagamenti in oro e triangolazioni opache. Questo non ¢ solo un fatto militare: ¢ il
segnale dell'emergere di uno spazio di potere ibrido, instabile, sovrapposto e indeterminato.

11 diritto ¢ stato concepito per sistemi stabili e prevedibili. Ma nel 2025 il campo di battaglia ¢:
- cibernetico e mediatico,

- basato sulla logistica ombra e sulle tattiche di evasione,

- asimmetrico, come un circuito quantistico in cui nulla ¢ definito finché non collassa.

L'UE ¢ vincolata da regole sul doppio uso, sulla privacy e sul controllo delle esportazioni. Mosca e Teheran
non lo sono, e guadagnano in efficienza.

Siamo bloccati in un universo newtoniano, mentre il mondo passa alla logica quantistica. Il potere
occidentale, costruito sulla prevedibilita cartesiana, ¢ ora vulnerabile. I regimi autoritari prosperano nella
nebbia: alleanze, valute e vettori funzionano tutti in base alla probabilita.

Trump, piu per istinto che per disegno strategico, ha operato in questa logica:
- trattare le regole come opzioni,

- alleanze come transazioni,

- avversari come opportunita.
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Dopo l'attacco informatico a Tallinn nel 2007, la NATO ha impiegato nove anni per riconoscere la guerra
informatica come causa dell'articolo 5. Il prossimo vertice della NATO sara il banco di prova: continueremo
a trattenerci o impareremo finalmente a muoverci attraverso l'attrito?

Perché nell'attrito, come sappiamo, o si genera energia o si brucia energia.



